Burmistrza Lomlanek
z dnia 24 kwietnia 2019 roku

w sprawie wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczenstwa oraz wprowadzenia procedury
reagowania na incydenty bezpieczefistwa komputerowego w gminie L.omianki

Na podstawie art. 33 ust. 3 i S Ustawy z dnia 8 marca 1990 r,,
o samorzadzie gminnym (Dz. U. z 2019 r., poz. 506 z p6zn. zm) oraz art. 21 ust. 1i3i art. 22
Ustawy z dnia 5 lipca 2018 r., o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2018 r. poz.
1560) zarzgdza si¢ co nastepuje:

§ 1.

Wyznacza sie¢ Pana Artura Gajowniczka —Sekretarza Gminy osobg odpowiedzialng za

utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczefistwa w Gminie
Lomianki.

§ 2.

1. Wprowadza sie procedure reagowania na incydenty bezpieczenstwa komputerowego
w Gminie Eomianki w brzmieniu stanowigcym zatacznik Nr 1 do zarzadzenia.

2. Procedura obowiazuje wszystkich pracownikow urzedu i jednostek organizacyjnych,
stazystow i praktykantow.

3. Szkolenia z zakresu reagowania na incydenty bezpieczenstwa komputerowego
przeprowadza osoba odpowiedzialna za utrzymywanie kontaktow z podmiotami krajowego
systemu cyberbezpieczenstwa w Gminie Lomianki.

§ 3.

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy.

§ 4.

Zarzadzanie wchodzi w zycie z dniem podpisania.
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Zalacznik Nr 1

do Zarzadzenia Nr WA0.0050.....2019
Burmistrza F.omianek

z dnia 24 kwietnia 2019 roku

Procedura reagowania na incydenty bezpieczenstwa komputerowego

Podstawa Prawna:

w Gminie Lomianki

Ustawa z dnia 5 lipca 2018 1., 0 krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 1., poz.

1560)

1. Wszyscy

§1.

pracownicy Urzedu Miejskiego w Lomiankach oraz jednostek

organizacyjnych zobowigzani sa do przestrzegania  regulacji wewnetrznych

zwigzanych z cyberbezpieczenstwem. W szczegdlnosei:

1) majg obowigzek zgtaszania wszelkich zdarzen, ktore naruszajg lub moga naruszyé
przepisy prawa oraz polityki, regulaminy i procedury dotyczace bezpieczefistwa
informacji w tym danych osobowych w sieci komputerowej. Opis incydentu, jego
czas i miejsce kazdy pracownik jest zobowigzany natychmiast zglasza¢ do komorki
informatycznej Urzgdu Miejskiego w Lomiankach lub bezposrednio do Sekretarza
Gminy.

2) Kategorie incydentow cyberbezpieczenistwa:

Podejrzana wiadomo$¢ e-mail: podejrzane zalgczniki: np. ,,PILNA
FAKTURA”, ,OPLAC ZAMOWIENIE”, phishing, szantaz,

Proba oszustwa — préba podszywania si¢ np. pod administratora w celu
wytudzenia haset dostepu do sieci,

ZtoSliwe oprogramowanie — probki wiruséw lub pliki zaszyfrowane
ransomware, np. wprowadzone przez prywatny pendrive,

Biedy w oprogramowaniu lub aplikacjach internetowych,

Nielegalne tresci: zwigzane z rasizmem i ksenofobig, pornografia,

Inne wzbudzajace podejrzenia uzytkownika sieci komputerowej- np. e-mail
od uzytkownika bedacego na urlopie.

2. Informatycy Urzedu Miejskiego w Lomiankach podejmujg natychmiastowe dzialania
w celu zminimalizowania skutkéw nieuprawnionego dostepu do sieci komputerowej
oraz wspdldziatajg z sekretarzem gminy w celu zgloszenia incydentu CSIRT NASK
(www.incydent.cert.pl) i organom $cigania.

3. Zgloszenie do CSIRT NASK zawiera:

1) dane podmiotu zgtaszajgcego, w tym nazwe podmiotu, numer we whasciwym
rejestrze, siedzibe i adres;

2) imi¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby
skladajacej zgloszenie;




3) imi¢ i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnionej
do sktadania wyjasnien dotyczacych zgtaszanych informacji;

4) opis wptywu incydentu w podmiocie publicznym na realizowane zadanie publiczne,
W tym:

a) wskazanie zadania publicznego, na ktore incydent miat wplyw,
b) liczbe 0s6b, na ktdre incydent miat wptyw,
¢) moment wystapienia i wykrycia incydentu oraz czas jego trwania,
d) zasieg geograficzny obszaru, ktorego dotyczy incydent,
e) przyczyne zaistnienia incydentu i sposéb jego przebiegu oraz skutki jego
oddzialywania na systemy informacyjne podmiotu publicznego;
5) informacje o przyczynie i zrédle incydentu;
6) informacje o podjetych dziataniach zapobiegawczych;
7) informacje o podjetych dziataniach naprawczych;
8) inne istotne informacje.
4. Jednoczesnie Sekretarz Gminy wraz z Administratorem Sieci sporzadzaja raport (zgodnie z
zalgcznikiem nr 1 do procedury).
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Zatacznik nr 1 do procedury
Miejscowosé, data

RAPORT O INCYDENCIE BEZPIECZENSTWA INFORMACIJI

DANE OSOBY SPORZADZAJACEJ

Imie 1 nazwisKo........ccooevuevevrveerenneen Stanowisko SHIZDOWE .......c.ccveeeiviviviiieiceseeereeen
AUTES .ttt ettt e et e e easens
Nr telefonu ...c.ooeveeeeeveciiiieeeeee. €-MAil .eveverrieiirienieccc

Sposob postgpowania 0s6b wyznaczonych do reagowania na incydenty bezpieczefistwa w sieci
komputerowej:

Komu zgloszono incydent: ..........ccccoevvvviveinveienennnn. Data i godzina zgtoszenia: .....................
Podpis 050by Zglaszajace] .......cecveeuiriierererieriieeeeceeeee e

INFORMACIJE O INCYDENCIE

Data i czas zajscia incydentu .................. Data i czas wykrycia incydentu ................. Data i czas
zgloszenia incydentu ......

Sporzadza Administrator Sieci:

OPIS WPLYWU INCYDENTU W URZEDZIE MIEJSKIM W LOMIANKACH LUB
JEDNOSTCE ORGANIZACYJNEJ, NA REALIZACJE ZADAN PUBLICZNYCH/
PODJETE DZIALANIA / ZABEZPIECZENIE MATERIALU DOWODOWEGO w tym
odpowiedzZ na pytania szczegdtowe:

Czy incydent mial wptyw na realizacje zadan publicznych? Jesli tak, na jakie?

Czy mozna okresli¢ doktadng lub przyblizona liczbe 0s6b, na ktére ma wplyw incydent?

Czy jest znany doktadny lub przyblizony czas wystapienia oraz wykrycia incydentu?

Czy mozna geograficznie okresli¢ obszar, ktorego dotyczy incydent?

Czy ustalono przyczyne incydentu?

Czy ustalono skutki oddzialywania incydentu na twoje systemy informacyjne?

Doktadny opis przebiegu incydentu

Zalaczniki (materiat dowodowy):

.....................................................................................................................................................
.....................................................................................................................................................
.....................................................................................................................................................
.....................................................................................................................................................

.....................................................................................................................................................

Data ..ococveveeiieeeeeeieeenann,




