Zarzadzenie Nr WA0.0050/4£:2019
Burmijstrza L.omianek
z dnia &% czerwcea 2019 roku

w sprawie zasad zarzadzania ryzykiem w Urzedzie Miejskim w Lomiankach oraz
w pozostalych jednostkach organizacyjnych

Na podstawie art. 30 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym
(Dz. U. z 2019 r. poz. 506) oraz art. 68 ust. 2 pkt 7 i art. 69 ust. 1 pkt 2 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych (Dz. U. z 2019 r. poz. 869 tj.) zarzadzam, co
nastepuje:

§1.

Zarzadzenie okreSla jednolite zasady zarzadzania ryzykiem w Urzedzie Miejskim
w Lomiankach oraz w pozostatych jednostkach organizacyjnych gminy, w szczegélnosci:

1) zasady postgpowania ze zidentyfikowanym ryzykiem;
2) zasady dokumentowania zarzadzania ryzykiem.
§2.
Ilekro¢ w Zarzadzeniu jest mowa o:
1) Urzedzie — nalezy przez to rozumieé¢ Urzad Miejski w Lomiankach;
2) kierownikach komorek organizacyjnych — nalezy przez to rozumie¢ w Urzedzie
Naczelnikow ~ Wydziatéw, Kierownikdéw, samodzielne stanowiska, Pelnomocnika
ds. Ochrony Informacji Niejawnych, Kierownika Urzedu Stanu Cywilnego oraz Komendanta

Strazy Miejskiej w Lomiankach;

3) kierownikach jednostek organizacyjnych — nalezy przez to rozumieé kierownikow
jednostek organizacyjnych gminy;

4) komorkach organizacyjnych Urzedu — nalezy przez to rozumieé w Urzedzie Wydzialy,
Referaty, Biura i samodzielne stanowiska oraz Urzad Stanu Cywilnego i Straz Miejska
w Lomiankach;

5) jednostkach organizacyjnych — nalezy przez to rozumie¢ jednostki organizacyjne Gminy
Lomianki,

6) Audytorze Wewnetrznym - nalezy przez to rozumie¢ audytora wewnetrznego
zatrudnionego w Urzedzie Miejskim w Lomiankach;




7) ryzyku — prawdopodobienstwo wystapienia zdarzenia majacego negatywny wplyw na
wykonywanie zadan badZz osigganie zatozonych celow; jego skutkiem oprécz zagrozenia
realizacji celéw i zadan moze by¢ szkoda w majatku lub wizerunku albo utrata szansy
poprzez niewykorzystanie wszystkich mozliwosci;

8) analizie ryzyka-nalezy przez to rozumie¢ proces, w ktérym identyfikuje sie ryzyko
1 dokonuje jego oceny pod kgtem mozliwosci jego wystgpienia;

9) skutku ryzyka — nalezy przez to rozumie¢ skutki dla realizowania zadan i osiggania celéw
spowodowane przez zdarzenie objete ryzykiem;

10) prawdopodobienstwo wystapienia ryzyka— nalezy przez to rozumieé czestotliwo$é
wystepowania zdarzenia objetego ryzykiem;

9) wptywie ryzyka— nalezy przez to rozumie¢ skutki dla realizowania zadan i osiagania celow
spowodowane przez zdarzenie objete ryzykiem;

10) istotno$ci ryzyka - nalezy przez to rozumie¢ kombinacje skutku ryzyka
1 prawdopodobienstwa jego wystgpienia;

11) wiascicielu ryzyka- nalezy przez to rozumieé¢ osobe odpowiedzialng za zarzgdzanie
ryzykiem, majgca kompetencje do podjecia dziatan zaradczych w stosunku do obszaru,
ktérym zarzadza;

12) akceptowanym poziomie ryzyka— nalezy przez to rozumie¢ ustalony w zarzadzeniu
poziom istotnosci ryzyka, przy ktérym nie jest wymagane (ale dopuszczalne) podejmowanie
dziatan przeciwdziatajacych ryzyku;

13) zarzadzaniu ryzykiem — nalezy przez to rozumie¢ proces, obejmujacy calg organizacje,
oceny i przeciwdziatania skutkom ryzyka; zarzadzanie ryzykiem zmierza do obnizenia ryzyka
do akceptowalnego poziomu; obejmujgc swym zakresem zidentyfikowanie i ocene ryzyka
oraz reagowanie na nie; proces zarzadzania ryzykiem obejmuje ryzyko wystapienia we
wszystkich procesach decyzyjnych i na kazdym szczeblu zarzgdzania;

14) reakcji na ryzyko- nalezy przez to rozumie¢ podejmowanie dzialah majgcych na celu
ograniczenie skutkéw danego ryzyka i prawdopodobienstwa jego wystgpienia do
akceptowalnego poziomu; ograniczenie ryzyka prowadzone jest poprzez zaprojektowanie
1 wdrozenie odpowiednich mechanizméw kontrolnych na podstawie wynikéw monitoringu
poziomu ryzyka oraz jego oceny, jak i podjecie dziatan zmniejszajacych skutki zaistniatych
negatywnych zdarzen tzw. Planow awaryjnych;

15) mechanizmach kontroli zarzadczej— nalezy przez to rozumieé wszelkie dziatania
1 procedury podejmowane w celu zwigkszenia prawdopodobiefistwa realizacji zadan
1 osiggania celow, w tym m. in. procedury, instrukcje, upowaznienia, podzial obowigzkéw,
nadzér, szkolenia;




§3.
Zarzgdzanie ryzykiem polega na podejmowaniu dziatan zmierzajacych do obnizenia poziomu

ryzyka do poziomu akceptowanego. Zarzadzanie ryzykiem obejmuje identyfikowanie i ocene
ryzyka oraz reagowanie na nie.

§ 4.

Zarzgdzanie ryzykiem ma na celu zwiekszenie prawdopodobienstwa osiagniecia
wyznaczonych celéw i realizacji zadan. Celem zarzadzania ryzykiem jest w szczegdlnosci:

1) usprawnienie efektywnosci zarzadzania;
2) lepsze wykorzystanie zasobdw finansowych i ludzkich;
3) zapobieganie stratom finansowym;
4) ograniczenie mozliwosci niepowodzenia realizowanych przedsiewzieé i projektow;
5) wdrazanie mechanizméw kontrolnych adekwatnych do ryzyka.
§S.
Zarzadzanie ryzykiem wykonywane jest na poziomie:
1) strategicznym — dotyczacym realizacji celéw dtugoterminowych;
2) operacyjnym — dotyczacym realizacji celéw w ramach roku kalendarzowego.

§ 6.

1. Za zarzgdzanie ryzykiem na poziomie strategicznym w zakresie jednostki samorzadu
terytorialnego jest odpowiedzialny Burmistrz Lomianek, a na poziomie jednostki
organizacyjnej kierownik jednostki.

2. Za zarzgdzanie ryzykiem na poziomie operacyjnym odpowiedzialni sg kierownicy komérek
organizacyjnych Urzedu oraz kierownicy jednostek organizacyjnych.

§7.
Zarzadzanie ryzykiem obejmuje nastepujgce etapy:
1) identyfikacje ryzyka, ktére moze oddzialywac na realizacje celéw oraz zadan;
2) oceng istniejgcych srodkéw wykorzystywanych do utrzymania ryzyka pod kontrola;
3) analizg ryzyka wg oddzialywania i prawdopodobiefistwa wystgpienia ryzyka;

4) okreslenie sposobu postgpowania z ryzykiem, w tym okreslenie $rodkéw zaradczych
w przypadku ryzyka nieakceptowanego;




5) wskazanie oséb odpowiedzialnych za podjecie dziatan zaradczych oraz ustalenie daty, do
ktérej nalezy podjaé dziatania;

6) monitorowanie i skladanie sprawozdan dotyczacych realizacji podjetych dziatan
zaradczych.

§ 8.

1. Identyfikacja ryzyka polega na ustaleniu mozliwosci wystgpienia okreslonych zdarzen,
ktére beda mialy wpltyw na realizacje poszczegodlnych celow i zadan.

2. Podczas identyfikacji ryzyka nalezy przeanalizowac:

1) cele i zadania ustalone w planach i programach oraz projektach i zadaniach realizowanych
w toku biezgcej dziatalnoscei,

2) zagrozenia zwigzane z osigganiem celow i realizowaniem zadan wraz z ich wewnetrznymi
1 zewnetrznymi przyczynami oraz mozliwymi scenariuszami rozwoju zdarzen.

3. Ustala si¢ nastepujace obszary ryzyka:

1) ryzyko finansowe, w tym zwigzane z planowaniem dochodow 1 wydatkow,
gospodarowaniem $rodkami publicznymi, udzielaniem zamoéwien publicznych, zlecaniem
zadan publicznych, realizacjg projektow unijnych,

2) ryzyko dotyczace zasobow ludzkich zwigzane z zatrudnianiem pracownikow, ich
kwalifikacjami, kompetencjami itd.,

3) ryzyko dzialalno$ci zwigzane z organizacjg pracy i podejmowaniem decyzji, naruszeniem
przepisow prawa, funkcjonowaniem kontroli wewngtrznej, przeplywem informacji,
wykorzystaniem systeméw informatycznych itd.,

4) ryzyko zewngtrzne dotyczace miedzy innymi infrastruktury (baza lokalowa, wyposazenie,
srodki tacznoscei, $rodki transportu), czynniki ekonomiczne, zmiana przepisow prawa.

§9.

1. Ocena ryzyka polega na okresleniu prawdopodobiefistwa wystgpienia ryzyka i jego skutku
a nastepnie ustaleniu istotnosci ryzyka.

2. Okreslenie prawdopodobienstwa wystapienia ryzyka polega na ustaleniu przewidywalnej
czgstotliwosci wystepowania zdarzenia objetego ryzykiem w trakeie roku.

3. Do okreslenia prawdopodobienstwa wystgpienia ryzyka stosowany jest opis jakoSciowy
przy zastosowaniu skali ocen:

a) prawdopodobienstwo wysokie — gdy ryzyko wystapi wielokrotnie w ciggu roku; ryzyko
z prawdopodobienstwem wysokim przyjmuje wartos¢ 3;




b) prawdopodobienstwo $rednie — gdy ryzyko wystgpi kilkakrotnie w ciggu roku; ryzyko
z prawdopodobienstwem $rednim przyjmuje wartos¢ 2;

c) prawdopodobienstwo niskie — gdy ryzyko wystgpi raz w ciagu roku; ryzyko
z prawdopodobienstwem niskim przyjmuje warto$é 1;

4. Okreslenie skutkow wystgpienia ryzyka polega na ustaleniu przewidywanych skutkéw
jakie bedzie mialo wystapienie zdarzenia objetego ryzykiem dla realizacji zadan i osiaggania
zaplanowanych celéw; uwzglednia si¢ przy tym w szczegdlnosci konsekwencje prawne,
finansowe 1 organizacyjne zaistnialego zdarzenia oraz jego wplyw na wizerunek gminy
i bezpieczenstwo pracownikow.

5. Do okreslenia wptywu ryzyka uzywany jest opis jakosciowy przy zastosowaniu skali ocen:

a) wysokie skutki — powazny wplyw na realizacje zadania (zagrozenie terminu jego realizacji)
1 osiagnigcie celu; powazne konsekwencje prawne, zagrozenie bezpieczenstwa pracownikow,
powazne straty finansowe, powazny wplyw na wizerunek gminy, ryzyko ze skutkiem
wysokim przyjmuje wartos$c¢ 3.

b) sSrednie skutki - $redni wplyw na realizacj¢ zadania (zagrozenie terminu jego realizacji)
i osiagnigcie celu; umiarkowane konsekwencje prawne, niewielkie zagrozenie bezpieczenstwa
pracownikéw, S$rednie straty finansowe, sredni wplyw na wizerunek gminy, ryzyko ze
skutkiem $rednim przyjmuje warto$¢ 2.

c) mate skutki — maty wplyw na realizacj¢ zadania i osiagnigcie celu, brak skutkow prawnych,
maty skutek finansowy, brak wptywu na bezpieczenistwo pracownikéw, niewielki wplyw na
wizerunek gminy, ryzyko ze skutkiem niskim przyjmuje wartosé 1.

§ 10.

1. Istotno$¢ ryzyka wyrazona jest jako iloczyn (okre$lonych punktowo) prawdopodobienstwa
wystgpienia ryzyka oraz jego potencjalnych skutkow.

2. Okredlenie istotnosci ryzyka pozwala na dokonanie oceny i hierarchizacje ryzyka ftj.
uporzgdkowanie zidentyfikowanych i oszacowanych rodzajow ryzyka ze wzgledu na ich
znaczenie w zalezno$ci od stopnia, w jakim dane ryzyko zagraza realizacji zadan i celow
gminy.

3. Do oceny istotnosci ryzyka stosuje si¢ skalg obejmujaca nastepujgce poziomy:

a) ryzyko wysokie- powaznie wptywa na dziatalno$¢ gminy; uniemozliwia realizacje zadan
i celow; rodzi straty finansowe; wymaga podje¢cia natychmiastowych dziatan naprawczych
(ryzyko o wysokim wplywie oraz wysokim i s$rednim prawdopodobienstwie; ryzyko
o Srednim wplywie i wysokim prawdopodobienstwie);

b) ryzyko srednie — potencjalnie wptywa na dziatalno$¢ gminy; jest zagrozeniem dla realizacji
zadan i celow; zagraza powstaniem strat finansowych; wymaga ustawicznego sprawdzania
i monitorowania oraz wprowadzania stosownych dziatan (ryzyko o $rednim wptywie oraz
niskim prawdopodobienstwie; ryzyko o $rednim wptywie i wysokim prawdopodobienstwie);




¢) ryzyko niskie — nie ma wpltywu na dzialalno$¢ gminy; nie umozliwia realizacji zadan
1 osiggania celow; wymaga monitorowania i w miar¢ potrzeby sprawdzania; (ryzyko o niskim
wplywie oraz $rednim i niskim prawdopodobienstwie).

§ 11.
1. Ryzykiem akceptowalnym jest ryzyko o poziomie istotnosci niskim.

2. Ryzyko o poziomie istotnosci srednim i wysokim przekracza akceptowalny poziom ryzyka
i wymaga ustalenia oraz podj¢cia dzialan ograniczajacych to ryzyko poprzez zmniejszenie
jego skutku lub prawdopodobienistwa wystgpienia ryzyka.

§ 12.
1. Metodami przeciwdziatania ryzyka sg:

1) kontrolowanie i ograniczanie ryzyka poprzez stosowanie mechanizméw kontroli
zarzadczej lub wprowadzanie dodatkowych procedur kontrolnych w danym preesie;

2) przeniesienie ryzyka- przekazanie ryzyka podmiotowi zewnetrznemu np. w drodze
ubezpieczenia si¢ od ryzyka;

3) zakonczenie dzialan obarczonych ryzykiem- wycofanie si¢ z danego rodzaju
dziatalnosci;

4) tolerowanie ryzyka- swiadome podjecie ryzyka.

2. Podstawowym rodzajem reakcji na ryzyko w Urzgdzie Miejskim jest kontrolowanie
i ograniczanie ryzyka.

3. W celu ustalenia metody przeciwdziatania ryzyku nalezy przeanalizowac:
1) przyczyny (zrodla) ryzyka i mozliwe scenariusze rozwoju zdarzen;

2) istniejagce mechanizmy kontrolne stosowane w celu ograniczenia lub unikniecia tego
ryzyka;

3) skutecznos¢ istniejagcych mechanizméw kontroli tj. zakres w jakim przeciwdzialajg
ryzyku, a poprzez to utatwiajg realizacje ustalonych celow i zadan.

§ 13,

1. Na podstawie dokonanej identyfikacji i oceny ryzyka oraz okreslenia metody
przeciwdzialania ryzyku, naczelnicy wydzialow, kierownicy i samodzielne stanowiska
opracowuja ,Rejestr ryzyka”, wedlug wzoru okreslonego w zatgczniku nr 1 do
zarzadzenia.

2. Pierwszy ,,Rejestr ryzyka” nalezy sporzadzi¢ i przedtozy¢ do naczelnika Wydziatu
Administracyjno- Organizacyjnego do dnia 15 lutego kazdego roku, z tym, ze w 2019

roku analize ryzyka nalezy ztozy¢ do dnia 15 lipca 2019 1.

3. Rejestr ryzyka podlega zatwierdzeniu przez Burmistrza f.omianek.




4. Rejestr ryzyka w Urzedzie Miejskim w FPLomiankach prowadzi Wydziat
Administracyjno-Organizacyjny.

§ 14.

1. Zidentyfikowane ryzyka oraz ustalone metody ich ograniczania do akceptowalnego
poziomu powinny by¢ na biezgco oceniane przez:

1) naczelnikéw wydzialéw, ktdrzy oceniaja poziom zidentyfikowanego ryzyka oraz
skuteczno$¢ stosowanych metod jego ograniczania;

2) kierownictwo Urzedu Miejskiego w Lomiankach w ramach biezgcego zarzadzania,
w tym w szczegblnosci podezas narad z naczelnikami wydzialdéw.

2. Efektywno$¢ zarzadzania ryzykiem oraz system kontroli wewngtrznej podlega
niezaleznej i obiektywnej ocenie przez audyt wewnetrzny.

3. Wyniki oceny, o ktérej mowa w ust. 1 i 2 wykorzystywane sg do poprawy efektywnosci
zarzadzania ryzykiem oraz usprawnienia kontroli zarzadcze;j.

4. Naczelnicy wydzialow, kierownicy i samodzielne stanowiska do dnia 31 stycznia
kazdego roku przekazuja do naczelnika Wydzialu Administracyjno-Organizacyjnego
raport z przegladu ryzyk zidentyfikowany w roku poprzednim, zawierajacy
w szczegdlnosei oceng skutkéw zaproponowanych (przyjetych metod przeciwdziatania
ryzyku oraz wptywu tych metod na poziom istotnosci ryzyka.

5. Wzoér raportu okresla zatacznik nr 2 do zarzadzenia.

§ 15.

Wszyscy pracownicy Urzedu Miejskiego w Lomiankach sg zobowigzani do aktywnego
uczestnictwa w procesie zarzgdzania ryzykiem.

§ 16.
Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy.
§17.

Zarzadzenie wchodzi w zycie z dniem podpisania.

/ / /‘%4*0 w /’l/ ~Mra /Q




€ Ju aluepez

7 Ju diuepez

T Ju dluepez

6 8 L 9 S 14 € [4 T
(sxv) VIAZAY
WIAZAY VINIIdVLISAM
NV1d VINVIVIZA 313raod VINVIVIZA 5
J3DIDSYIM INVMO (o] VIAZAY MATdM -4aMYd WIAZAY SIdO VIAZAY 4VZS40 d1
JSONLO1SI /DILnds

0)AzA1 eu efeay

e)yAzAi ezijeuy

eyAzAs eheyyAjuap)

‘1 6T0TZ BIMIDZD {7 BIUP Z YDURIWO}Y BZJISIULINg

6T0Z"""0S00"OV/M JU BIUSZPBZIRZ OP T JU YIUZORIZ

YIIAZAY ¥1S3r3Y

“AVIZAAM




RAPORT Z PRZEGLADU RYZYK

( wtasciciel ryzyka )

INFORMACIJA NA TEMAT BRAKU ZAGROZEN PRZY REALIZACJI CELOW | ZADAN

Informuje, ze w okresie roku w nadzorowanym przeze mnie obszarze dziatalnosci :

e nie wystapily ryzyka wskazane w aktualnym Rejestrze ryzyka,

e nie zmienit sie poziom istotnosci zidentyfikowanych zagrozen,

e nie zidentyfikowano nowych ryzyk, ktére nie byly ujete w Rejestrze ryzyka i poprzez

swoje wystapienie moglyby zagrozi¢ realizacji celéw i zadan gminy,

e zostaly zrealizowane zaplanowane cele i zadania.
Niniejszy raport opiera sie na mojej ocenie i informacjach dostepnych w czasie jego sporzadzania,
pochodzacych z :

e biezgcego monitoringu ( planu pracy, nadzoru kierowniczego, Rejestru ryzyka itp.),

e kontroli wewnetrznych,

e kontroli zewnetrznych,

e innych zrédet i informacji ( wymienic jakich

DZIALANIE/ PROCES W JAKIM WYSTEPUJA ZAGROZENIA , INFORMACJA O PODJETYCH DZIALANIACH

Informuje, ze w okresie ... roku w nadzorowanym przeze mnie obszarze dziatalnosci
wystapity nastepujgce ryzyka*:
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Ryzyko w sposdb powazny zagraza realizacji celéw i zadan gminy:
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Ryzyko w sposdb powazny zagraza realizacji celéw i zadan gminy:
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PROPOZYCJE AKTUALIZAC)I LUB ZGLOSZENIA NOWYCH RYZYK ZIDENTYFIKOWANYCH
W NADZOROWANYM OBSZARZE DZIALANIA ( nalezy ztoZzy¢ na wzorze Rejestru ryzyka )

[ ] 1Ak [ ] NIE

EFEKTY DZIAtAN ELIMINUJACYCH, PODJETYCH W PRZYPADKU RYZYK, KTORE WYSTAPILY W
POPRZEDNIM OKRESIE SPRAWOZDAWCZYM ( czy podjete dziatania przynoszg spodziewane
efekty, czy sa wystarczajace, czy w ogole istnieje konieczno$¢ podejmowania jakichkolwiek
dziatan?

[ ] 1Ak [ ] NI

Wystarczajace, dziatania bedg rowniez podejmowane w biezgcym roku.

DZIALANIE / PROCES W JAKIM WYSTEPUJE MOZLIWOSE USPRAWNIENIA

tomianki, dnia .c..ceeeeeveeieeiverienee

podpis naczeinika wydziatu




